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摘 要：针对现有基于秘密共享的洗牌协议缺少流程实现的具体算法、解决方案多采用公钥、处理大规模数据

集时效率低、适用性不足等问题，提出了一种单边洗牌协议，并在此基础上设计了一种基于加性秘密共享的洗

牌协议。通过不经意传输协议构建份额转换算法，在不暴露原数据集的前提下完成了洗牌；利用Benes排列网络

实现洗牌分解，将复杂的洗牌任务分解为多个子任务，提高了大规模数据集的处理效率；最终通过加性秘密共

享，确保将洗牌份额安全地分配给参与方。对所提协议的正确性进行了严格分析，并运用理想-现实模拟范式对

其安全性进行了评估。与现有文献相比，所提协议在安全性上能够达到当前安全标准，并在处理大规模数据集

时有较高的效率。此外，所提协议的适用性得到了提升，进一步促进了其在当下环境中的应用。
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Abstract: Aiming at the problems such as lack of specific algorithms for process implementation, using public keys in 

most of the solutions, low efficiency in dealing with large-scale data sets, and lack of applicability, a unilateral shuffling 

protocol was proposed, and on this basis, a shuffling protocol based on additive secret sharing was designed. The share 

conversion algorithm was constructed through the casual transfer protocol, and the shuffling was completed without ex‐

posing the original data set. The shuffling task was decomposed into multiple sub-tasks by the Benes arrangement net‐

work, which improved the efficiency of large-scale data sets. Finally, through the additive secret sharing, the shuffling 

shares were safely distributed to the participants. The correctness of the proposed shuffling protocol was analyzed 

strictly, and its security property was evaluated by using an ideal-reality simulation paradigm. Compared with the exist‐

ing literature, the proposed protocol can meet the current security standards in security, and has high efficiency in pro‐

cessing large-scale data sets. It improves the applicability of the protocol and further promotes its application in the cur‐

rent environment.
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0　引言

数据交集上的函数计算可促使参与方获得对各

自有价值的信息。然而，这一过程也面临着数据隐

私保护难题的挑战。在此类场景中，隐私交集计算

常被采用[1]。通过隐私交集计算，参与方能够在不

泄露各自私密信息的前提下，共同计算出基于他们

数据交集的函数结果[2]。

然而，数据交集本身也需要保密，现有的隐私

交集计算并不能高效地生成加密后的交集结果。针

对这一难题，Ciampi等[3]提出协议可以生成一个加

密标识向量，用以标识哪些元素属于数据交集。因

此，可将加密的数据元素与相应的加密标识向量进

行洗牌，随后参与方就可以利用该加密标识向量丢

弃不属于数据交集的元素。为了确保原始元素与洗

牌后的元素之间不被关联，洗牌输出的结果需要使

用秘密共享的方式进行保护。Chase等[4]在 2020年

的亚洲密码学会议上，正式提出了基于秘密共享的

洗牌协议的概念。基于秘密共享的洗牌协议是安全

多方计算领域的一个重要组成部分，通过对数据集

进行结合秘密共享的洗牌处理，可有效地保护数据

隐私。

基于秘密共享的洗牌协议允许参与方联合洗牌

数据，并获得结果的秘密共享[5]。其主要步骤如

下：首先参与方对原数据集进行洗牌，生成洗牌数

据集；然后参与方对生成的洗牌数据集进行秘密共

享，得到自己的秘密份额。在这一过程中，秘密共

享保证了除参与方以外的人无法获得数据集的内

容，确保了协议的隐私性；洗牌协议保证了参与方

只能获得打乱后的数据集，确保了协议的安全性。

Pinkas等[6]提出了基于洗牌协议的安全多方计

算方案，提高了计算效率和可扩展性。Zhao等[7]提

出了一种洗牌协议。在该协议中，每个参与方都会

选择一个数据位置，如果该位置与其他参与方没有

冲突，则确定这个位置，否则重新选择。该协议避

免了第三方，然而反复的冲突检测判断导致计算效

率较低。Chen等[8]提出了一种基于秘密共享和洗牌

的数据发布方案。该方案保证了发布数据的原始性

和不可链接性，但是具有较为复杂的计算过程，造

成了不必要的开销。Attrapadung等[9]提出了一种用

于对数据集应用线性分组动作的高效两方洗牌协

议。Han等[10]实现了一种基于秘密共享的私有数据

库可扩展洗牌协议。Belorgey等[11]基于洗牌协议提

出了一种采用全阈值和半诚信安全的模型。张艳硕

等[12]对基于秘密共享的洗牌协议进行了综述，为

该领域的研究提供了全面的概述和总结。Liang

等[13]提出了一种循环洗牌协议，通过增加洗牌的

次数来提高洗牌的随机性与具体效果，同时也带来

了额外的开销。Pranav等[14]设计了一种基于秘密共

享且提供快速在线阶段的洗牌协议，为实际应用提

供了更高效的解决方案。满子琪等[15]提出了一种

基于弹性秘密共享的洗牌协议，该协议利用弹性秘

密共享的特性，为洗牌过程增加了一层安全性和灵

活性。上述这些研究为基于秘密共享的洗牌协议的

发展提供了新的思路和技术支持，同时也为信息安

全和隐私保护提供了更多创新的解决方案。

目前，基于秘密共享的洗牌协议已在电子投

票[16]、协同过滤[17]、大数据随机抽样[18]等多个领

域得到了应用，并展示了其广泛的实用性。在这些

应用中，数据所有者不希望他们的个人信息被泄

露，但是数据需要在某种程度上被处理，而基于秘

密共享的洗牌协议可以用于保护敏感数据的隐私，

确保数据处理的公平性和防止恶意操作。由于参与

方不需要直接共享原始数据，仅通过洗牌后的数据

进行合作，这对涉及机密或敏感信息的合作项目具

有重要价值。

针对目前研究缺乏每一流程实现的具体算法、

适用性不足、不适用于大规模数据集处理等问题，

本文设计了一种基于加性秘密共享的洗牌协议，具

有分解算法处理大规模数据集、改进的份额转换算

法确保协议安全性、功能灵活提升协议适用性等创

新点。本文的主要贡献如下。

1) 安全性方面。本文引入份额转换算法，基

于不经意传输协议对其进行构建，确保了参与方无

法获得原始数据集的内容，有效地完成了数据的洗

牌过程，并增强了数据的隐私性。同时引入秘密共

享的方法，有效地防止了恶意参与方的欺骗行为。

最后，采用理想-现实模型范式，在半诚实模型下

证明了协议的安全性。

2) 效率方面。本文提出了一种新型洗牌算法，

可广泛应用于数据集的洗牌，对比分析表明该算法

在确保安全性的基础上具有较好的性能。利用

Benes 排列网络实现洗牌分解算法对协议进行优

化，减少了协议运行过程中的资源消耗，在数据集

较大时提高了协议的性能。
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3) 实用性方面。本文协议可以应用到现有的

安全多方计算框架中，为数据处理提供了一种新的

隐私保护方法。同时，本文协议的可验证性设计使

其在需要对数据处理过程进行审计的场景中特别有

用，支持分布式的特性使其具有较为广泛的应

用性。

1　预备知识

本文提出的洗牌协议基于加性秘密共享机制，

利用Benes排列网络将复杂的洗牌任务分解为多个

易于处理的子任务，采用不经意传输协议构建份额

转换算法，运用秘密共享机制，将数据集划分为多

个子份额，以此完成了协议的整体实施。

1.1　洗牌协议

洗牌协议是一种故意打乱一组数据并产生随机

序列的协议[19]，主要用于处理在样本均衡的情况

下，初始数据可能以某种规律或按照某种顺序进行

排列。

洗牌协议具有“乱序”的性质[20]。针对数据

元素进行重新排列，洗牌协议可以打乱数据样本的

顺序，从而消除或减少数据样本的有序性。经过洗

牌后，原有的有序数列为一个随机数列，最终确保

任意一个参与方都无法知道其他参与方所拥有的数

据信息，也无法判断某个元素是否在其中[21]。

洗牌协议最初由Chaum[22]提出，用以混淆和

隐匿信息流的内容和来源。刘涵阅等[23]提出了一

种基于折叠技术的洗牌协议。Jho等[24]提出了一种

具有统一属性的键控分区的洗牌协议。然而，上述

协议需要一个可信的第三方来执行洗牌。

洗牌协议在隐私保护和机器学习模型训练中发

挥着重要作用[24]，减少了模型对数据顺序的依赖，

从而避免了过拟合或引入偏差。这使得该模型在训

练时能够更好地泛化，处理来自不同样本的数据，

不会因样本顺序的变化影响而产生偏差。最终达到

保护数据隐私和安全的目的，确保任何参与方都无

法知道其他参与方所拥有的数据信息，或判断某个

元素是否存在。

1.2　秘密共享

秘密共享协议[25]将秘密信息分给不同的参与方，

并要求他们只有合作才能恢复出这个秘密信息。该

协议保证了即使部分参与方的数据遭受攻击并导致

秘密信息泄露，攻击者仍然无法得到原数据集[26]。

秘密共享最早由 Shamir[27]提出，确保了未获

得足够信息的攻击者无法恢复出秘密信息。

Shamir后来又提出了 ( t,n ) 门限方案。当参与方所

拥有的坐标数量大于或等于门限 t时，利用拉格朗

日差值多项式法即可求出这个秘密信息。张剑

等[28]提出了一种基于多项式插值的多等级秘密共

享方案，在该方案中，高等级参与方的权限大于

低等级参与方。宋云等[29]基于极小线性码构造了

一个适用于一般存取结构的抗内存泄露的可验证

多级秘密共享方案。肖健等[30]提出了一种基于多

答案保护的弹性秘密共享方案。该方案将一个秘

密分发给不同的有多密保问题的服务器。在秘密

的重构阶段，用户只需向达到阈值的部分服务器

提供达到阈值的部分密保问题的答案就能重构该

秘密信息。

1.3　份额转换

份额转换算法是一种确保参与方在不了解其他

参与方数据集内容的情况下完成数据集洗牌并实现

秘密共享的算法。为体现份额转换算法在基于秘密

共享的洗牌协议中的作用，现构造如下的假设环

境。假设有 2个参与方 p0和 p1，p0执行洗牌 S，p1

拥有数据集 x，他们想获得数据集 x的洗牌共享。

抛开隐私性要求，可以由p0直接对数据集x进行洗

牌，然后将洗牌后的数据集进行秘密共享，但是这

种方法造成了p1隐私信息的泄露。

份额转换算法最早由Chase等[4]于2020年的亚

洲密码学会议上提出，该算法较好地解决了参与方

隐私泄露的问题，其具体实现流程如下。

1) p0 拥有洗牌 S 和 c = S (a )⊕b，p1 拥有数据

集x及随机掩码a和b。

2) p1 将 x⊕a发送给 p0，并设置自己的秘密份

额为b。

3) p0设置自己的秘密份额为S ( x + a )⊕C，简

化后为S ( x )⊕b。

4) p0和p1联合即可恢复出洗牌数据集S ( x )。

2　相关模型

根据文献[31]，基于加性秘密共享的洗牌协议

的构建可分为两部分，分别为系统模型和安全

模型。

2.1　符号说明

为确保相关模型以及后续协议内容表述的准确
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性和一致性，本节首先介绍了本文协议所涉及的符

号定义，如表1所示。

2.2　系统模型

基于加性秘密共享的洗牌协议的系统模型为

其形式化的定义。本文参考文献[31]给出其形式化

定义，作为基于加性秘密共享的洗牌协议的研究

基础。

定义 1 基于加性秘密共享的洗牌协议由单边

洗牌协议执行2次组成。

在单边洗牌协议中，一方进行洗牌 S，另一方

则提供数据集x，输出是洗牌数据的秘密共享。

FD [ N,q ] ( S,x ) = (r,S ( x ) - r ) (1)

在基于加性秘密共享的洗牌协议中，洗牌由参

与方共同执行，即S = S0S1，那么函数可以定义为

FDD [ N,q ] ( x0,x1 ) = (r,S ( x0 + x1 ) - r ) (2)

定义 2 单边洗牌协议的系统模型主要包括

4 个部分，分别为洗牌协议的初始化、洗牌分解、

洗牌份额转换和洗牌份额生成，相关功能如图1所

示，具体描述如下。

1) 洗牌协议的初始化：输入洗牌参数 k，通过

洗牌算法输出对应的洗牌函数S。

2) 洗牌分解：输入洗牌函数S，数据集长度N，

输出洗牌组合S = S1⋯Sd。

3) 洗牌份额转换：输入洗牌函数 S，输出

(c, (a,b ) )。

4) 洗牌份额生成：输入洗牌函数S，输出p0和

p1的洗牌份额，p0和p1可联合恢复出洗牌数据集。

基于加性秘密共享的洗牌协议的系统模型定义

如下。

定义 3 基于秘密共享的可验证分解洗牌协议

主要包括洗牌协议的初始化、2个单边洗牌协议的

执行和洗牌份额生成，具体描述如下。

1) 洗牌协议的初始化：输入洗牌参数 k1和 k2，

通过洗牌算法输出洗牌对应的洗牌函数S1和S2。

2) 2个单边洗牌协议的执行：输入一方的洗牌

S和另一方的数据集x，输出p0和p1的洗牌份额。

3) 洗牌份额生成：输入洗牌函数 S0 和 S1，输

出 p0和 p1的洗牌份额，p0和 p1可联合恢复出洗牌

数据集。

2.3　安全模型

基于秘密共享的洗牌协议的安全模型为保证协

议安全需要满足的定义，本节参考了文献[32]并给

出了相关安全模型。由于协议的安全性与应用环境

有着很大的关系，故先定义应用环境如下。

1) 参与方没有完全安全的通信信道。

2) 参与方只有有限的计算能力。

3) 参与方的性质是不变的，即参与方要么一

直是恶意参与方，要么一直是半诚实参与方。

根据文献[33]可知，在基于秘密共享的洗牌协

议中，参与方会遵循协议的规定步骤，但会尝试从

接收到的信息中学习尽可能多的额外信息。因此，

本文主要考虑半诚实模型下协议的安全性。

令∏是一个两方协议，设置协议的安全参数

为q，理想世界中存在一个函数F，模拟器 sim可以

接收参与方的输入并发送给函数F。半诚实模型下

的两方协议评估函数F的安全性取决于如下理想-
现实实验[34]。

在理想实验中，存在一个可信的第三方，可以

接收所有参与方的输入，诚实地执行理想函数F的

计算，然后将计算结果公布给所有参与方。理想实

验描述如下。

  表1　 符号定义

符号

{ p0,p1 }

Si ( x )

D

DD

N

w

a，b，c，v

v [ i ]

定义

协议的参与方

pi对数据集x的洗牌

单边洗牌协议

运行2次D的基于秘密共享的可验证分解洗牌协议

数据集的长度

数据集每个元素的位数

有N个元素的向量

v的第 i个元素

>7
,1

:)>7
/;

1-B+>7,1
>,-0++>7�
9(45*D>7
)ED,T-B;
D?

>7
?A+
*;/

>7
,,
:)

0+>7
,,

>7
,,
D/

9()B,
>,098<

)B,+A;?>

图1　单边洗牌协议的系统模型
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IDEALF
sim,b (q,x0,x1 )。sim将x0和x1发送给函数

F，并计算 F ( x0,x1 ) 得到输出 ( y0,y1 )，模拟器

sim (1q,b,xb,yb ) 为参与方 pb 产生了一个模拟视图

viewb。这个实验的输出为(viewb,y1 - b )。

在现实实验中，参与方可执行两方协议∏并

与其他参与方进行交互。存在腐败方 pb 可通过观

察协议公开的信息来窃取其他参与方的隐私信息。

现实实验描述如下。

REA L∏b (q,x0,x1 )。在安全参数q下，两方协议

∏以 x0和 x1为输入，分别独立地输出 y0和 y1。这

个实验的输出为(viewb,y1 - b )。

定义 4 如果存在一个概率多项式时间模拟器

sim，使得对于所有的输入 x0 和 x1 以及腐败方

b ∈ { 0,1 }（pb 为腐败方），在理想实验 IDEALF
sim,b 

(q,x0,x1 )与现实实验 REA L∏b (q,x0,x1 )中的输出是

不可区分的，说明两方协议∏在半诚实安全模型

下是安全的。

3　基于加性秘密共享的洗牌协议的算法

设计

本节主要对第5节洗牌协议的设计运用到的算

法进行了构造，主要分为洗牌算法、份额转换算法

和分解算法。

3.1　洗牌算法

洗牌算法是协议执行流程中参与方对数据集进

行打乱的具体算法，这里用函数S表示。

本节提出了一种具有较高效率的洗牌算法。在

该算法中，参与方可根据实际情况改变洗牌参数 k

的值，其具体的流程如下。

1) 输入长度为N的数据集x和洗牌参数k。

2) 将x分成 y + 1段，每段元素数量为 k，最后

一段元素数量为 pend ∈ [1,k ]，这些数据集可以表

示为

x = { x 1
1 ,x 1

2 ,⋯,x 1
k ,⋯,x y + 1

pend } (3)
3) 将x j

i 和x j + 1
i 按 j升序排列，从而组成pend个

数组。

4) 按 i的值升序排列组成一个新的数组，该数

组即为洗牌后的数据集。

通过上述的洗牌算法，参与方获得了一个可作

用于数据集的洗牌函数S。

3.2　份额转换算法

本文借助不经意传输协议构建了份额转换算

法，用于确保参与方无法获取其他参与方的隐私

信息。

{ vi [ j ] }
i,j ∈ N 2 是一个N × N的矩阵，份额转换

算法的输入为 p0 的洗牌，输出为 (c, (a,b ) )。在这

个算法中，参与方p0和p1遵循如下规则。

1) p0 学习所有的元素除了 v1 [ S (1) ] ,⋯, vN [ S 

( N ) ]。

2) 学习整个矩阵，但是其不知道洗牌函数S。

份额转换算法的具体流程如下。

1) 参与方 p0 和 p1 并行的执行N次不经意传输

协议，p0 用 S (i )作为输入，p0 和 p1 执行不经意传

输协议后的输出分别为v1和v1。

2) 对于每个 i ∈ N，p0 设置 c [ i ]←∑
j≠S (i )

vi ′[ j ]- 
∑
j ≠ i

vj ′[ S (i ) ]，并设置自己的输出为 c = (c [1] ,⋯, 

c [ N ])。

3) 对于每个 i ∈ N，p1 设置 ai 与 bi 分别为矩阵

的列项和与行向和，即

bi =∑
j

vi [ j ]，ai =∑
j

vj [ i ]。

p1设置自己的输出为 (a,b )，这里的a = (a [1] , 

⋯,a [ N ])，b = (b [1] ,⋯,b [ N ])。综上所述，经

过份额转换算法后，p0输出c，p1输出(a,b )。

3.3　分解算法

分解算法将复杂的洗牌分解为多个简单的洗

牌，确保了每次子洗牌操作只对T个元素执行。

3.2节提出的份额转换算法的运行时间与N 2成

正相关。通过分解算法，本文协议使得份额转换算

法的作用对象由原来大数据集的洗牌转换成多个互

不相交的小数据集的洗牌。在提高大规模数据处理

效率中具有重要的作用。

对洗牌函数 S执行分解算法后，可将 S分为几

个互不相交的洗牌组合。

S = S1S2⋯Sd (4)
洗牌分解基于 Benes 排列网络，这个网络有

2logN - 1层，每层有
N
2
个元素交换，故每一层都

是一个排列。如果输入以索引1,⋯,N编号，那么每

个索引可以用二进制表示为 σ1,⋯,σn，其具体步骤

如下。

1) 令T = 2t，t ∈ N，d = 2 é
ë
êêêê ù

û
úúúún

t
- 1，S1由前 t层
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组成，S2 由 St + 1,⋯,2t组成，依次类推，中间的

洗牌函数S
ê
ë
êêêê ú

û
úúúúd

2
+ 1

容纳了2t - 1层。

2) Benes 排列网络在每一组中只是排列元素

σ1,⋯,σi ( t - 1),σi ( t + 1),⋯,σn，这里的 x包含所有的 t长

度字符串。剩余的 n - t位 σ1,⋯,σi ( t - 1),σi ( t + 1),⋯,σn

是固定的。

3) 对于每个子洗牌函数 Si，i ≠ ê
ë
êêêê ú

û
úúúúd

2
+ 1，都容

纳了 2n - t =
N
T
个不相交的洗牌，每个洗牌都作用

于T = 2t个元素。对于中间的洗牌函数 S
ê
ë
êêêê ú

û
úúúúd

2
+ 1
，容

纳了 2t - 1层，只洗牌了每一组的 σ1,⋯,σn - t x，因

此也可以被表示为
N
T
不相交的洗牌组合，每个洗

牌作用于T个元素。

4　基于加性秘密共享的洗牌协议的协议

设计

4.1　单边洗牌协议的设计

单边洗牌协议本质上构成了基于秘密共享机制

的洗牌协议流程的一半。在该协议框架中，其中一

个参与方承担洗牌操作S，而另一个参与方负责分

发数据份额x。单边洗牌协议的具体实施步骤如下。

1) 洗牌协议的初始化。输入洗牌参数 k，通过

3.1节提出的洗牌算法输出对应的洗牌函数S。

2) 洗牌分解。输入洗牌函数S，数据集长度N。

参与方p0通过3.3节提出的分解算法输出洗牌的分

解S0 = S 1
0⋯S d

0。

3) 洗牌份额转换。对于每个洗牌函数Si，参与

双方依据3.2节提出的份额转换算法，执行
N
T
次份

额转换算法。

对于每个 i，p1通过3.2节提出的份额转换算法

得到了a(i,1),⋯,a
(i,

N
T

)
和b(i,1),⋯,b

(i,
N
T

)
，分别简记为向

量a(i )和向量b(i )。

利用向量a(i )和向量b(i )，参与方p0可通过式(5)

得到c(i,1),⋯,c
(i,

N
T

)
，简记为向量c(i )。

c(i ) = b(i ) - S i
0 (a(i ) ) (5)

4) 洗牌份额生成。利用上面得到的向量 a(i )、

b(i )和c(i )，对于每个 i ∈ 1,⋯,d - 1，p1计算δ(i )并将

其发送给p0。

δ(i ) = a(i + 1) - b(i ) (6)
p1 还发送 m = x + a(1)，采样并发送一个随机

的w。p1的输出（即洗牌份额）为b = w - b(d )。p0

计算如式(7)所示。

c = c(d ) + S d
0 (δ(d - 1) + c(d - 1) + S d - 1

0

(δ(d - 2) + c(d - 2) + ⋯ + S 2
0 (δ(1) + c(1) ) ) ) (7)

并输出S ( m ) + c - w，这也是p0的洗牌份额。

通过上述提出的基于秘密共享的单边洗牌协

议，p0得到了洗牌份额S ( m ) + c - w，p1得到了洗

牌份额 b = w - b(d )。实际上，此时 p0 和 p1 可联合

恢复出洗牌数据集 S ( x )。在 5.1节，将结合 3.2节

中的正确性定义，对本文协议的正确性进行分析。

4.2　双边洗牌协议的设计

在本文设计的基于加性秘密共享的洗牌协议

中，参与方 p0和 p1各拥有一个数据集 x0和 x1，且

各拥有一次洗牌的机会 S0 和 S1。p0 和 p1 想在双方

数据集的交集上计算一些函数，且不想给彼此泄露

数据集交集的内容。

在上述安全多方计算的要求下，参与方各自的

数据集 x0 和 x1 需要保密，数据集交集的内容也需

要保密，那么参与方需要得到的是洗牌数据集的秘

密份额。根据 2.2节系统模型的定义，基于加性秘

密共享的洗牌协议的具体实施步骤如下。

1) 洗牌协议的初始化。p0 和 p1 输入洗牌参数

k1和 k2，通过 3.1节提出的洗牌算法分别确定各自

的洗牌函数S1和S2。

2) 第一个基于秘密共享的单边洗牌协议的执

行。p0和p1运行4.1节提出的单边洗牌协议对x1应

用洗牌函数S0，使得p0获得x (1)
0 ，p1获得x (1)

1 ；然后

p0计算x (2 )
0 = S0 ( x0 ) + x (1)

0 。

3) 第二个基于秘密共享的单边洗牌协议的执

行。p0 和 p1 运行 4.1节提出的单边洗牌协议对 x (2 )
0

应用洗牌函数 S1，使得 p0 获得 x (3)
0 ，p1 获得 x (3)

1 ；

然后p1计算x (4 )
1 = S1 ( x (1)

1 ) + x (3)
1 。

4) 洗牌份额生成。p0输出x (3)
0 ，p1输出x (4 )

1 。

通过上述提出的基于秘密共享的可验证分解洗

牌协议，p0 获得洗牌份额 x (3)
0 ，p1 获得洗牌份额

x (4 )
1 。实际上，此时p0和p1可联合恢复出洗牌数据

集S1 ( S0 ( x0 + x1 ) )。在5.1节，将结合2.2节中的正

确性定义，对该协议的正确性进行分析。
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5　洗牌协议的相关分析

5.1　正确性分析

根据文献[32]可知，基于秘密共享的洗牌协议

满足正确性的标准为参与方可以在不泄露隐私信息

的前提下，联合恢复出洗牌数据集。

定理 1 单边洗牌协议使得参与方能够联合恢

复出洗牌数据集，满足正确性分析。

证明 因为对于任意的 i，都有 c(i ) = b(i ) -
S i

0 (a(i ) )。这意味着对于任意的 i，都有

δ(i ) + c(i ) =
a(i + 1) - b(i ) + b(i ) - S i

0 (a(i ) ) =

a(i + 1) - S i
0 (a(i ) ) (8)

因 此 ， 最 终 参 与 方 p0 产 生 的 c 表 示 为

c(d ) + S d
0 (δ(d - 1) + c(d - 1) + S d - 1

0 (δ(d - 2) + c(d - 2) +

⋯ + S 2
0 (δ(1) + c(1) ) ) ) =

c(d ) + S d
0 (a(d ) - S d - 1

0 (a(d - 1) ) +

S d - 1
0 (a(d - 1) - S d - 2

0 (a(d - 2) ) +⋯ + S 2
0 (a(1) ) ) ) =

c(d ) + S d
0 (a(d ) - S d - 1

0 (⋯S 2
0 ( S 1

0 (a(1) ) ) ) ) =

b(d ) - Sd
0 (a(d ) )+ Sd

0 (a(d ) - Sd - 1
0 (⋯S2

0 (S1
0 (a(1) )))) =

b(d ) - S d
0 ( S d - 1

0 (⋯S 2
0 ( S 1

0 (a(1) ) ) ) ) =

b(d ) - S0 (a(1) )

 

(9)

而参与方p0与p1的输出（秘密份额）分别为

S0 (m ) + c - w =

S0 ( x + a(1) ) + c - w =

S0 ( x ) + S0 (a(1) ) + c - w (10)
w - b(d ) =
w - (c + S0 (a(1) ) ) =

w - c - S0 (a(1) ) (11)

可见参与方 p0 与 p1 的输出（秘密份额）联合

可恢复出洗牌数据集S0 ( x )。

证毕。

定理 2 本文设计的基于秘密共享的洗牌协议

使得参与方联合能够恢复出洗牌数据集S1 ( S0 ( x0 +

x1 ) )，满足正确性分析。

证明 p0输出 x (3)
0 ，也是它的秘密份额，可进

一步化简为

x (3)
0 =

S1 ( x (2 )
0 ) - r(3) =

S1 ( S0 ( x0 ) + x (1)
0 ) - r(3) =

S1 ( S0 ( x0 ) + r(1) ) - r(3) =

S1 ( S0 ( x0 ) ) + S1 (r(1) ) - r(3) (12)

p1输出 x (4 )
1 ，也是它的秘密份额，可进一步化

简为

x (4 )
1 =

S1 ( x (1)
1 ) + x (3)

1 =

S1 ( x (1)
1 ) + r(3) =

S1 ( S0 ( x1 ) - r(1) ) + r(3) =

S1 ( S0 ( x1 ) ) - S1 (r(1) ) + r(3) (13)

将上述 p0 和 p1 的输出联合后，可恢复出洗牌

数据集S1 ( S0 ( x0 + x1 ) )。

证毕。

定理 3 本文协议提出的洗牌算法满足正确性

需求。

证明 设N为洗牌前的元素总数。本文提出的

洗牌算法每次从两个半部分选择一个元素，然后交

替排列，元素的总数保持不变。通过引入洗牌参数

k，确保洗牌后的结果是足够随机的。在洗牌剩余

的后半部分，由于其数目不足以构成一个长度为 k

的数组，故使用哈希函数生成哈希值。对于不同的

元素，哈希函数返回不同的哈希值，确保了在洗牌

后每个元素都有一个唯一的位置。

证毕。

5.2　安全性分析

根据 2.3节安全模型所提出，如果一个基于秘

密共享的洗牌协议在 2.3节所提出的应用环境中是

安全的，其需要满足定义4的要求，即模拟器能产

生与现实实验无异的理想实验结果。接下来，本节

将从p0为腐败方和p1为腐败方2个方面，验证现实

实验和理想实验的输出是否一致。

当 b = 0时，即 p0 为腐败方，模拟器 sim (1q,0, 

x0,y0 )将选择一个S0和x (1)
0 ，设置x (2 )

0 = S0 ( x0 ) + x (1)
0 ，

模拟第一个单边洗牌协议为 simD (1q,0,S0,x (1)
0 )，模

拟第二个单边洗牌协议为 simD (1q,0,x (2 )
0 ,y0 )。

当 b = 1时，即 p1为腐败方，模拟器 sim (1q,1, 

x1,y1 )将选择一个S1和x (1)
1 ，设置x (3)

1 = y1 - S1 ( x (1)
1 )，

模拟第一个单边洗牌协议为 simD (1q,1,x1,x (1)
1 )，模

拟第二个单边洗牌协议为 simD (1q,1,s1,x (3)
1 )。

定理 4 模拟器能产生与实际实验无异的理想

实验结果。

证明 

1) 当b = 0时，运行现实实验，输出的是p0的

视图（它的输入是 x0），来自 2个单边洗牌协议的

view(1)
0 和 view(2)

0 包含了输出 x (1)
0 和 x (3)

0 ，诚实方 p1

的输入是x1，输出是x (4 )
1 = S1 ( x (1)

1 ) + x (3)
1 。

① 游戏1。在4.2节的2)中，首先计算FD ( S0,x1 )，
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例如，随机选择一个 r(1)，然后令 x (1)
0 = r(1)，x (1)

1 =

S0 ( x1 ) - r(1)，然后运行单边洗牌模拟器产生第一

个视图view(1)
0 ′。输出是p0的视图（它的输入是x0，

来自 2个单边洗牌协议的 view(1)
0 ′和 view(2)

0 ′包含了

输出 x (1)
0 = r(1)和 x (3)

0 ，诚实方 p1的输入是 x1，输出

是 x (4 )
1 = S1 ( x (1)

1 ) + x (3)
1 = S1 ( S0 ( x1 ) - r(1) ) + r(3) 与

现实实验不可区分。

② 游戏2。在4.2节的3)中，首先计算FD ( S1,x (2 )
0 )，

例如，随机选择一个 r(3)，然后令 x (3)
1 = r(3)，x (3)

0 =

S1 ( x (2 )
0 ) - r(3)，然后运行单边洗牌模拟器产生第一

个视图view(2)
0 ′。输出是p0的视图（它的输入是x0），

来自 2 个单边洗牌协议的 view(1)
0 ′和 view(2)

0 ′包含

了输出 x (1)
0 = r(1) 和 x (3)

0 = S1 ( x 2
0 ) - r(3)，诚实方 p1

的输入是 x1，输出 x (4 )
1 = S1 ( S0 ( x1 ) - r(1) ) + x (3)

1 = 
S1 ( S0 ( x1 ) - r(1) ) + r(3)

与现实实验不可区分。

③ 游戏 3。选择 S、 r 和 x (1)
0 ，令 S1 = SS -1

0 、

x (1)
0 = r(1) 和 r(3) = S1 ( S0 ( x0 ) ) + S1 (r(1) ) - r，除此

之外，继续进行游戏2。输出是p0的视图（它的输

入是 x0），来自 2 个单边洗牌协议的 vie w(1)
0 ′和

view(2)
0 ′包含了输出x (1)

0 = r(1)和x (3)
0 ，诚实方p1的输

入是x1，输出是x (4 )
1 。由定理4可知

x (4 )
1 = S1 ( S0 ( x1 ) - r(1) ) + r(3) (14)

可化为

x (4 )
1 = S1 ( S0 ( x1 ) - x (1)

0 ) +

S1 ( S0 ( x1 ) ) + S1 (r(1) ) - x (3)
0 =

S ( x1 + x0 ) - x (3)
0

(15)

因此，当 b = 0时，现实实验与理想实验是不

可区分的。

2) 当b = 1时，运行现实实验。

① 游戏1。在4.2节的2)中，首先计算FD ( S0,x1 )，

例如，随机选择一个x (1)
0 ，然后计算x (1)

1 = S0 ( x1 ) -
x (1)

0 ，然后运行单边洗牌模拟器产生第一个视图。

与现实实验不可区分。

② 游戏2。在4.2节的3)中，首先计算FD ( S1,x (2 )
0 )，

例如，随机选择一个x (3)
1 ，然后计算x (3)

0 = S1 ( x 2
0 ) -

x (3)
1 ，然后运行单边洗牌模拟器产生视图 view(2)

0 ′，
这与现实实验不可区分。

③ 游戏 3。选择一个随机的洗牌函数 S，设

S0 = SS -1
1 ， x (3)

1 = S ( x0 + x1 ) - S1 ( x (1)
1 ) - x (3)

0 ， 这

意味着 x (4 )
1 = S ( x0 + x1 ) - x (3)

0 。由于游戏 2 中的

x (3)
0 = S1 ( x 2

0 ) - x (3)
1 可以化简为

S1 ( S0 ( x0 ) + x (1)
0 ) - x (3)

0 (16)

也就等于

S1 ( S0 ( x0 + x1 ) ) - S1 ( x (1)
1 ) - x (3)

0 =

S ( x0 + x1 ) - S1 ( x (1)
1 ) - x (3)

0 (17)

这也与现实实验不可区分。

结果表明，该模拟器能产生与现实实验无异的

理想实验结果。

证毕。

5.3　效率分析

本节主要对本文协议在通信开销和通信复杂度

方面的效率进行分析。本文提出的基于加性秘密共

享的洗牌协议采用了洗牌分解算法，旨在确保每次

子洗牌操作仅对T个元素进行执行，从而增强了协

议在处理大规模数据集时的效率。

经过测试验证，本文协议的T的最佳的参数取

值范围为 16~256，这为实际应用提供了重要的参

考依据。单边洗牌协议一共运行
dN
T

次份额转换算

法，其中d = 2
é

ë
êêêê

log N
log T

ù

û
úúúú - 1。

在这些运算中，通信开销是一个关键的衡量指

标，它反映了在协议执行过程中信息传输所需的资

源消耗 ( )N log N - N
2

(q + 4w ) + 2Nw。单边洗牌

协议的通信开销为(d+1)Nw。单边洗牌协议的计算

开销等同于并行运行
dN
T

次份额转换算法的开销。

除此之外，通信复杂度也是一个重要的衡量

指标，它反映了协议执行过程中所涉及的信息传

递量和传输质量。基于加性秘密共享的洗牌协议

执行 3 轮，通信复杂度与 qN log N +
Nw log N

log T
成

比例。

5.4　性能分析

本节将本文协议与文献[8]和文献[13]提出的协

议进行了比较。

文献[8]采用了一种基于公钥的解决办法，并

未对洗牌进行分解。这导致在处理元素较多的数据

集时，其效率可能会受到一定程度的影响。其通信

复杂度为 ( )N log N - N
2

(q + 4w ) + 2Nw。文献[13]

的通信复杂度与文献[8]处于同一个数量级。
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相比之下，本文协议采用洗牌分解算法，确保

了每次子洗牌操作只对T个元素执行，其通信复杂

度与 qN log N +
Nw log N

logT
成比例。显而易见，当数

据集元素较小时，本文协议并无明显优势，甚至通

信开销因为洗牌分解算法的存在，要高于上述文

献。但是当数据集元素较大时，本文协议在通信开

销上具有一定的优势。

文献[13]集中于洗牌算法的设计，其单次执行

的洗牌算法的通信复杂度为O ( N )，与本文协议相

当。与本文协议相比，文献[13]采用了一种多次循

环的洗牌方法，这导致了在洗牌后数据的均匀性更

高，从而增强了数据的安全性。然而，这种多次循

环的洗牌方法也带来了整体开销的增加。

与之相比，本文提出的洗牌算法虽然在安全性

方面略逊一筹，但在综合考虑安全性和性能的情况

下仍然具有一定的优势。本文协议能够在保证数据

安全的前提下，实现较高的数据处理效率，为安全

计算提供了一种可行的解决方案。协议的常见对比

分析如表2所示。

经过表2的对比分析可以看出，在数据集较小

的情况下，本文协议与其他协议相比并没有显著的

优势。然而，当处理的数据集较大时，本文协议的

优点就凸显出来了，它具有更低的通信开销。

除了效率与安全性外，实用性是在制定协议时

必须高度重视的方面。本文协议在这方面表现出

色，因为它具有以下优点。

首先，本文协议具有与多种隐私保护计算技术

的兼容性。这一特点使得本文协议不仅能够提升数

据的安全性和隐私保护水平，同时也能够灵活应用

于各种不同的场景和满足不同应用需求。

其次，本文协议广泛采用简便的异或操作。相

较于使用公钥加密等复杂方法，异或操作的运算过

程更为简洁和易于理解，使得该协议的实施更加

高效。

各协议的实用性对比分析如表3所示。

6　前景应用

本文介绍的洗牌协议采用加性秘密共享机制，

在数据隐私保护及安全计算领域具有一定的应用潜

力，可应用于协同过滤、随机存取存储器程序和大

数据抽样。本节对本文协议在实际应用中的运作进

行简要概述。

1) 协同过滤。协同过滤要求参与方在保证各

自数据隐私性的同时，筛选出满足要求的交集元

素。本文提出的基于加性秘密共享的洗牌协议可以

将加密的数据元素与加密标识向量一起洗牌，它将

数据元素和对应的标识位（表示元素是否属于交

集）混合在一起，然后重新排列。洗牌确保了没有

参与方知道具体哪个标识位对应原始数据集中的哪

个元素。当加密标识向量被揭示出来时，所有参与

方会知道有哪些标识位是 1（表示元素在交集中）

和 0（表示元素不在交集中），但是由于他们不知

道这些标识位对应原始数据集中的哪些元素，交集

之外的元素可以被安全地丢弃。

2) 随机存取存储器程序。随机存取存储器程

序安全计算的一个基本构件是不经意式随机访问存

储器（ORAM, oblivious random access memory），

它可以隐藏计算过程中的内存访问。初始化ORAM

的一种简单方法是对每个输入项执行一次ORAM

写操作，但成本较高。本文提出的基于加性秘密共

享的洗牌协议可以提高其效率，参与方使用基于秘

密共享的洗牌协议来对其条目进行置换，然后将它

们存储为ORAM内存。与此同时，ORAM具有较

多大元素，而本文协议在元素较大的情况下也具有

一定的效率优势。

3) 大数据抽样。抽样是大数据分析的一项基

本操作，其中一个关键要求就是所选取的数据集必

  表3　 各协议的实用性对比分析

协议

文献[8]

文献[13]

本文协议

实用性

采用公钥解决方案，偏向于数学逻辑，较为复杂

公钥解决方案，需要多次循环

可与隐私交集计算紧密结合；多采用异或运算，通俗易懂

  表2　 协议的常见对比分析

协议

文献[8]

文献[13]

本文协议

通信开销

元素较多时高；元素较少时低

元素较多时高；元素较少时低

元素较少时高；元素较多时低

安全性

半诚实、恶意下的安全性

半诚实下的安全性

半诚实下的安全性

洗牌算法

单次为O ( N )，然而需要循环

单次为O ( N )，然而需要循环未给出具体的洗牌算法

通信复杂度为O ( N )
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须具有代表性，能够准确地反映整体数据的特征和

趋势。在这方面，本文提出的基于加性秘密共享的

洗牌协议的洗牌功能发挥了重要作用。通过对数据

集进行打乱顺序，本文协议能够消除数据原本可能

存在的特定排列模式，使得具有相似特征的数据不

再聚集。经过洗牌处理后的数据集更具有随机性和

代表性，能够更好地反映整体数据集的分布情况，

从而提高了抽样结果的准确性和可信度。

7　结束语

本文设计了一种基于加性秘密共享的洗牌协

议，充分利用了秘密共享、洗牌协议、份额转换等

密码学基础理论，以确保协议的正确执行和数据安

全。在协议的执行过程中，本文采用洗牌分解思路

对协议进行优化，通过将洗牌过程分解成多个子洗

牌，提高了本文协议在大规模数据下的执行效率。

同时，本文提出了一种高效的洗牌算法，通过引入

份额转换算法并加以改进，保证了协议的安全性。

与现有的学术成果相比，本文协议在安全性方

面虽然并未表现出显著优势，但在实用性和大规模

数据处理效率方面却具备了一定的优势。因此，本

文协议在用户数据隐私保护方面具有一定的优势，

同时具有较好的适用性，可满足大规模数据集处理

的需求，也可应用于数据共享、隐私保护、安全计

算等方面。
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